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Cross-field Validation in JSF | Web

Ein Ansatz zur Uberpriifung iiber mehrere Felder

Aufs Kreuz gelegt

Die meisten JSF-Entwickler kennen das Problem: Die Eingaben eines Anwenders mussen vor der
Weitergabe an das Backend geprift werden. Dabei ist aber haufig nicht nur der Wert eines einzelnen
Feldes entscheidend, vielmehr ergibt sich die Gultigkeit erst aus der Kombination mehrerer Felder.
Ziel dieses Artikels ist es, einen Ansatz vorzustellen, mit dem sich schon in der JSF-Validierungsphase
eine Uberpriifung iiber mehrere Felder, auch Cross-Validation genannt, realisieren lasst.

von Valentino Pola, Gregor Tudan

Ein wesentliches Argument fiir Web-Frameworks ist,
dass sie dem Entwickler Routinetitigkeiten erleich-
tern. Eine davon ist das Lesen von Riickgabewerten aus
HTML-Seiten und das Uberfiithren der Eingaben in die
entsprechenden Java Beans. In JSF ist dies mehrstufig re-
alisiert: Erst werden die Feldwerte einzeln in Java-Typen
konvertiert, anschliefSend validiert und schlussendlich die
entsprechende Bean befiillt. Dies hat jedoch den Nach-
teil, dass in der Validierungsphase noch nicht die gesamte
Bean, sondern nur jeweils der einzelne Feldwert vorliegt.
Zwar lidsst sich die Entity-Klasse nach der eigentlichen
Befiillung erneut mittels Bean-Validation tiberpriifen, dies
birgt jedoch Nachteile in puncto Usability: Zuerst werden
die einzelnen Felder validiert und eventuelle Fehler dem
Nutzer angezeigt. Sind diese behoben und die Seite erneut
gesendet, startet die Bean-Validation und der Nutzer wird
mit neuen Fehlermeldungen konfrontiert — viele diirften
dies unkomfortabel, wenn nicht gar verwirrend finden.

Abgrenzung
Fiir das vorgestellte Problem, die Priifung mehrerer abhin-
giger Eingabefelder, existieren bereits einige Ansitze: Fiir
Validierungen iiber einzelne Felder hinweg wird zumeist
die bereits erwahnte Bean-Validation (JSR 303) verwen-
det. Hier lassen sich so genannte Class Level Constraints
definieren. Um diese nutzen zu konnen, muss
jedoch bereits die komplette Bean durch JSF be-
fiillt worden sein, was erst nach der Validation-
Phase der Fall ist. Somit ergibt sich der eingangs

erwahnte Effekt, dass Fehler in zwei Phasen an-
gezeigt werden. Ist dies nicht erwiinscht, bliebe Zahlungsdaten eingeben: Zahlungsdaten eingeben:
nur der komplette Verzicht auf JSF-Validatoren R —
zugunsten der Bean-Validation. e : S
Problematisch ist dieser Ansatz auch im R Karte |
Fall von Assistenten, bei denen die Eingaben —— LS L L T T T T
in mehreren Schritten abgefragt werden: Hier- = g B e e
bei wird die Bean erst nach und nach befiillt,
wodurch die Validierung erst im letzten Dia- s

Eine weitere Moglichkeit ist die Validierung auf
HTML-Ebene mittels JavaScript, wobei Fehler direkt
bei der Eingabe, und somit bereits vor dem Absenden
der Seite, hervorgehoben werden. Allerdings erscheint
dieser Ansatz insbesondere fiir sensible Daten ungeeig-
net, findet hier doch die Priifung ausschlieflich client-
seitig statt. Um Missbrauch vorzubeugen, miissten die
Daten auf Serverseite erneut validiert werden.

Ausgangssituation

Als Beispiel soll ein typisches Zahlungsformular dienen,
wie man es in den meisten Webshops vorfindet: Hier
werden die Kreditkartendaten, bestehend aus Kartentyp
(z.B. Visa, MasterCard...), Nummer und Giiltigkeitsda-
tum abgefragt, letzteres in getrennten Comboboxen fiir
Monat und Jahr (Abb. 1). Schon fiir diesen einfachen
Fall ist Cross-Validation notwendig: Da sich das Giiltig-
keitsdatum erst aus der Kombination der beiden Felder
fiir Monat und Jahr ergibt, konnen diese nicht unabhin-
gig voneinander gepriift werden.

Weiter soll die Kartennummer auf mogliche Tippfehler
tberpriift werden, was mittels einer einfachen Priifsum-
me moglich ist [1]. Hierbei geht auch der Kartentyp ein,
woraus sich ein zweiter Fall fir Cross-Validation ergibt.

Bei einer klassischen Implementierung wiirde man hier
zum Beispiel folgendermaflen vorgehen: In der Oberfli-
che werden fiir die Einzelfeld-Validierung Validatoren

logschritt moglich ware.
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Abb. 1: Eingabeformular aus dem oben genannten Beispiel vor und nach der Validierung
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<l
GrossValidalor

Abb. 2: Klassendiagramm CrossValidator

definiert. Zusitzlich wird in der zustindigen Backing
Bean folgender Code fiir die Verarbeitung des Submits
hinterlegt. Zwar ist der Ansatz einfach nachvollziehbar,
jedoch birgt er zwei wesentliche Nachteile:

e Wird im ersten Schritt bspw. vergessen, die Kredit-
kartennummer einzutragen, wiirde die Fehlermel-
dung ,,Kreditkartennummer eintragen® erscheinen.
Nachdem die Nummer erginzt wurde, erscheint die
Fehlermeldung ,,Kartentyp passt nicht zur Nummer*.

Listing 1

<h:form >
<coi:crossvalidator validator="#{creditCardValidator.validate}">
<h:outputText value="Karte" />
<h:selectOneMenu
value="#{creditCardBean.creditCard.cardType}">
[]
</h:selectOneMenu>
<h:outputText value="Kartennummer" />
<h:inputText value="#{creditCardBean.creditCard.cardNumber}" />
[]
</coi:crossvalidator>
</h:form>

Listing 2

<composite:interface>
<composite:attribute name="validator" required="true"
method-signature="void f(Javax.faces.context.FacesContext,
javax.faces.component.UIComponent, java.lang.Object)" /> :
</composite:interface> :
<composite:implementation>
<h:messages for="crossvalidator" />
<ui:fragment><composite:insertChildren /></ui:fragment>
<h:inputHidden id="crossvalidator"validator="#{cc.attrs.validator}" />
</composite:implementation>
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e Das Modell ist bereits mit den fachlich falschen Daten
befiillt, was im schlimmsten Fall zu einem inkonsisten-
ten Datenmodell fithren kann.

Losungsansatz

Mit JSF 2 wurde die Implementierung eigener Kom-
ponenten enorm vereinfacht, warum also nicht eine
Komponente fiir die feldiibergreifende Validierung im-
plementieren? Diese konnte aussehen wie in Listing 1
dargestellt.

Die Komponente <coi:crossvalidator> umschliefSt jene
Eingabefelder, die gemeinsam tiberpriift werden sollen.
Als Attribut wird eine Klasse tibergeben, welche die ei-
gentliche Validierung realisiert. Wird ein Submit abge-
setzt, soll die Komponente innerhalb der Validationsphase
eingreifen und dabei die Werte der eingeschlossenen Fel-
der laden, eine Instanz der eigentlichen Bean erzeugen, sie
mit den Formularwerten befiillen und im Anschluss die
Validierung durchfiihren. Treten Validierungsfehler auf,
konnen entsprechende Fehlermeldungen entweder direkt
an die Fingabefelder angehingt oder in einem Bereich
oberhalb des Formulars angezeigt werden.

Um nicht bei jeder Implementierung des Validators
den Code zum Lesen von Attributwerten neu zu schrei-
ben, wird eine abstrakte Oberklasse realisiert, von der
konkrete Implementierungen erben konnen. Dort wer-

Listing 3

public abstract class AbstractCrossValidator<E> implements Validator {
private Class<E> clazz;
private Map<String, Object> parameterMap = new HashMap<>();
private List<FacesMessage> errorMessages = new ArrayList<>();

public AbstractCrossValidator() {
clazz = (Class<E>) ((ParameterizedType) getClass()
.getGenericSuperclass()).getActualTypeArguments()[0];

}
public abstract boolean executeValidation(E instanceToValidate);

Listing 4

private void fillParameterMap(List<UIComponent> components) {
for (UIComponent child : components) {
if (child instanceof Ullnput) {
UIInput input = (UlInput) child;
if (‘parameterMap
.containsKey(getPropertyNameByUIComponent(input))) {
String propertyName = getPropertyNameByUIComponent(child);
parameterMap.put(propertyName, input.getValue());
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den die Werte aus den Eingabefeldern gelesen und in eine transiente Instanz der
Entitdt geschrieben, auf deren Basis dann die Validierung durchgefiihrt wird.

Bausteinsicht
Abbildung 2 zeigt auf abstraktem Niveau die drei Komponenten, die zur Validie-
rung genutzt werden.

Um die Komponente auf der Oberfliche zu nutzen, wird eine JSF-Composite-
Komponente (Cross Validator) implementiert, in der ein vom Typ AbstractValidator
abgeleiteter Validator angegeben wird.

Die AbstractValidator-Komponente stellt die Funktionalitit auf Java-Seite zur
Verfiigung, um aus den Eingabefeldern die Werte in eine temporire Entity zu la-
den, oder im Fehlerfall FacesMessages zu erzeugen und an entsprechender Stelle
auszugeben. Diese Komponente ist kontextunabhingig einsetzbar und muss daher
in der Regel nicht angepasst werden.

Der CreditCardValidator leitet von javax.faces. Validator ab und realisiert die fach-
liche Validierungslogik innerhalb der abstrakten Methode execute Validation...).

JSF-Komponente CrossValidator
Nach erfolgreicher Konvertierungsphase fiihrt JSF in der Validierungsphase alle Va-
lidatoren aus, die an die Felder des Formulars gebunden sind (z.B.: <h:inputText

. validator="#{myValidator.validate}"). Die Grundidee ist, hier einen feldiiber-
greifenden Validator einzubinden. Listing 2 zeigt die Definition der JSF-Composite-
Komponente CrossValidator.

Im Attribut validator muss ein Method Binding tibergeben werden, welches die
Priifung durchfiihrt. Das Metaattribut method-signature beschreibt, welche Metho-
densignatur die anzubindende Methode aufzuweisen hat. Diese haben wir aus javax.
faces.Validator#validate ibernommen, warum wird gleich ersichtlich.

Im <composite:implementation>-Teil wird definiert, welche JSF-Komponenten ein-
gefiigt werden sollen, wenn die Komponente innerhalb eines Facelets verwendet wird.

<h:messages> wird dazu genutzt, um eventuelle Validierungsfehler anzuzeigen.
Mit <composite:insertChildren/> wird festgelegt, dass an dieser Stelle innerhalb der
Komponente weitere Komponenten eingebettet werden konnen. Aufgrund eines JSF
Bugs [2] ist das umgebende Tag <ui:fragments> notwendig, damit nach fehlgeschla-
gener Validierung die Formularfelder nicht geleert werden.

Der Kern unserer Idee steckt jedoch im InputHidden-Feld. Dieses Feld wird zwar
auf der generierten HTML-Seite nicht angezeigt, allerdings verhilt es sich wie alle
anderen Ullnput-Komponenten: Innerhalb der Validierungsphase wird es mittels des
registrierten Validators gepriift. Dies machen wir uns zu Nutze, indem wir das Me-
thod Binding des validator-Attributs von CrossValidator an das Feld durchreichen
(#{cc.attrs.validator}).

AbstractValidator

Der AbstractValidator erfillt mehrere Funktionen, die im Folgenden erlautert wer-
den. Listing 3 zeigt die Grundstruktur. Um sicherzustellen, dass der Validator tiber-
haupt an ein Ullnput-Feld gebunden werden kann, implementiert er das javax.faces.
Validator-Interface. Der Type-Parameter <E> gibt an, fiir welche Bean-Klasse die
Validierung durchgefiihrt wird. Innerhalb des Konstruktors wird der konkrete Typ
von E bestimmt und als Referenz gespeichert. Dies ist wichtig, da anhand dieser
Information spater eine neue Instanz der zu validierenden Bean erzeugt wird.

Die Methode fillParameterMap (Listing 4) wird genutzt, um aus einer Liste von UlIrn-
put-Komponenten deren Inhalt auszulesen und im Feld parameterMap zu speichern.

Die Methode createlnstance (Listing 5) erzeugt eine neue Bean, die mit den Wer-
ten aus parameterMap befiillt wird.

Nun zur eigentlichen Validate-Methode (Listing 6): Anstatt selbst eine Validierung
durchzufiihren, werden die eingebetteten Komponenten innerhalb des CrossValida-
tors gesammelt (exklusive dem InputHidden-Feld). Aus diesen Informationen wird im
néchsten Schritt eine neue Bean-Instanz erzeugt. Die eigentliche Validierung wird an
die abstrakte Methode executeValidation delegiert.

www.JAXenter.de
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Diese Methode wird im konkreten
Validator implementiert und realisiert

dort die eigentliche fachliche Validie-

CrossViliduion rung. Der Riickgabewert signalisiert,

ob die Validierung fehlgeschlagen ist
und die validate-Methode eine Valida-
torException werfen soll. Zudem bie-

tet die AbstractValidator-Komponente
mehrere Convenience-Methoden, um
FacesMessages zu erzeugen und der Lis-
te von FaceMessages hinzuzufiigen.

KreditKartenValidator
Fiir die Realisierung eines Validators fir

unser konkretes Beispiel wird die Metho-
de executeValidation tiberschrieben (Lis-
ting 7). Hier findet die fachliche Priifung

der Eingaben statt, in diesem Beispiel,
ob Kartentyp und Kartennummer zuein-
ander passen. Falls die Validierung fehl-

Abb. 3: Ubergreifender Ablauf der Validierung innerhalb des CrossValidators

Listing 5

private E createInstance() {
Einstance = null;
try {
instance = clazz.newInstance();
for (String propertyName : parameterMap.keySet()) {
Method m = findMethodFor(propertyName, clazz);
if (m 1= null) {
m.invoke(instance, parameterMap.get(propertyName));
}

}
} catch [...]
return instance;

Listing 6

public void validate(FacesContext ctx, UIComponent component, Object

throws ValidatorException {
// Alle Kinder des CrossValidators ausser das Hidden Field
List<UIComponent> children = new

.getParent().getChildren());
children.remove(component);
fillParameterMap(children);

E instanceToValidate = createInstance();
executeValidation(instanceToValidate);
if (‘facesMessages.isEmpty()) {

throw new ValidatorException(facesMessages);
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LinkedList<UIComponent>(component

schlagt, wird mit addMessage(...) eine
Fehlermeldung in AbstractCrossVali-
dator#facesMessages eingefugt, die spiter auf der Ober-
fliche ausgegeben werden kann.

Um den Validator einfacher an den CrossValidator
zu binden, ist es sinnvoll, ihn als ManagedBean zu de-
klarieren, wodurch er via Expression Language referen-
zierbar wird.

Laufzeitsicht

In Abbildung 3 wird der Ablauf der Validierung noch
einmal zusammengefasst. Nach einem Submit des For-
mulars werden zunichst alle Felder wie gewohnt zu Ja-
va-Objekten konvertiert und validiert. Im letzten Schritt
der Validierung wird der CrossValidator ausgefiihrt,
wobei zuerst die validate-Methode des AbstractValida-
tors aufgerufen wird. Diese sammelt die Feldwerte in
einer Map, um sie anschliefSend iiber getlnstance() in
eine neue Instanz der Bean zu schreiben.

Listing 7

@ManagedBean(name = "creditCardValidator")
public class CreditCardValidator extends :
AbstractCrossValidator<CreditCard> {
private Logger log = Logger.getLogger(CardValidator.class.getName()); :
@Override
public boolean executeValidation(CreditCard creditCard) {
boolean isValid = validateCardType(creditCard.getCardNumber(),
creditCard.getCardType());
if(tisValid){
addMessage(new FacesMessage("Der Kartentyp passt nicht zur :
Kartennummer"));
) :
[

return isValid;
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Nun wird die abstrakte Methode executeValidation()
aufgerufen, welche die eigentliche Validierungslogik ent-
halt. Innerhalb des konkreten Validators konnen eventu-
elle Fehlermeldungen tiber add an den AbstractValidator
gemeldet werden. Der Riickgabewert der Methode gibt
an, ob die Validierung erfolgreich war, oder fehlschlug.

Zuriick in der wvalidate-Methode wird der Riick-
gabewert gepriift und ggf. eine ValidationException
geworfen, welche die gesammelten Fehlermeldungen be-
inhaltet. Dies fithrt zu einem Abbruch des JSF Lifecycles
und man gelangt zuriick zum Eingabeformular mit den
eingeblendeten Fehlermeldungen.

Ausblick

Der vorgestellte Validator ermoglicht es, einfach eigene
feldubergreifende Validierungen zu realisieren. Diese
miissen jedoch nicht zwangslaufig in Java realisiert sein.
Ein interessanter Ansatz wire beispielsweise eine weite-
re Abstraktionsschicht, mit welcher sich in dynamischen
Sprachen realisierte Validierungsregeln einbinden liefsen.
Zum Beispiel konnten hier Groovy-Regeln geladen, oder
ein komplexeres Business Rules Management System
(BRMS) angebunden werden, was viele weitere Moglich-
keiten eroffnen wiirde. So konnten je nach aktueller Mas-
ke, Status des Systems, der Entitdt oder eines Prozesses
unterschiedliche Regeln aufgerufen werden, welche sich
zur Laufzeit anpassen liefen. Die UI-Komponente behilft

Anzeige
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sich aktuell mit einem Hidden Field, um einen Validator
anstofSen zu konnen. Vorstellbar ist es, die CrossValida-
tor-Komponente selbst von javax.faces.Ullnput abzu-
leiten, um so den Validator direkt an die Komponente
anhingen zu konnen. Der Quelltext des vorgestellten Bei-
spiels kann unter [3] heruntergeladen werden.
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