Gezielter.durch den
GRC:Dschungel

iele Finanzinstitute sind in Bezug auf das Management

von Governance, Risk & Compliance-Anforderungen
(oder kurz: dem GRC-Management) fragmentiert auf-
gestellt. Das zeigt sich vor allem in der Nutzung vieler verschie-
dener IT-Systeme zur Datenablage und Dokumentation.
Aber auch in der Vorgehensweise und Kommunikation zwi-
schen der 1st-Line-of-Defence, also den Fachbereichen, und der
2nd-Line-of-Defence - z. B. den Compliance- oder Datenschutzbeauftragten - zeigt sich: Der
Fachbereich (1st-Line) empfindet die Vorgaben und Anforderungen der 2nd-Line oft als lastig
und behindernd, wihrend die Beauftragten (2nd-Line) tiber die mangelnde Einsicht der Fach-
bereiche in die Notwendigkeit der Regelungen Unverstindnis dufSern.

Was fehlt, ist eine vernetzte Sicht auf ein integriertes GRC-Management fiir die Fachbereiche
und die einzelnen Beauftragtenfunktionen. Der fehlende ganzheitliche Ansatz fithrt zu hoher
Komplexitit, Effizienzverlusten und einem erhohten Risiko, da die Gefahr von Regelverstofien
durch parallel gefithrte Datenbestinde und Medienbriiche steigt.

Die Finanzinstitute sollten daher einen Perspektivwechsel im GRC-Management anstreben,
um mit einem ganzheitlichen Ansatz iiber die fachlichen Silos hinweg langfristig Stabilitat und
Resilienz in einem immer enger werdenden regulatorischen Umfeld zu gewéhrleisten. Denn mit
einer singuldren Sicht auf die Anforderungen pro Fachbereich ist dieses Ziel dauerhaft nicht zu
erreichen.

Prozess- und GRC-Exzellenz in Gleichklang bringen
Mit einer abteilungsiibergreifenden Betrachtung des GRC-Managements wird iiber eine Vernet-
zung der einzelnen Verteidigungslinien, dem Three-Lines-of-Defence-Modell, die Zusammen-
arbeit erleichtert. Dabei sollten folgende Ziele erreicht werden:

Eine Prozess- und GRC-Evidenz aufbauen,

prozessorientiertes Denken starken und

Orte der Wahrheit schaffen.

Prozess- und GRC-Evidenz entsteht durch die systematische Vernetzung der verschiedenen GRC-
Daten mit den Prozessen und Strukturen der Organisation. Das erfordert haufig eine Neuaus-
richtung des etablierten Prozessmanagements. Hierfiir ist der Einsatz eines modernen Business
Process Management (BPM) Tools hilfreich, das die dafiir notwendigen umfangreichen Funk-




tionalitdten bietet. Dariiber hinaus sollte im
Auftrag der Geschiftsfithrung eine Uberwa-
chungsinstanz fiir die Einhaltung von GRC-
Transparenz und -Vollstandigkeit eingerich-
tet werden, die somit zum ,,Hiiter der GRC-
Exzellenz® wird.

Prozessorientiertes Denken bricht das
Silo-Denken auf und ermdglicht es der Mitar-
beiterschaft und den Fithrungskriften, eine
ganzheitliche Sichtweise auf das eigene Haus
einzunehmen. Dies hilft der Belegschaft auch,
die umfangreichen Regeln, Risiken und Kon-
trollen besser zu verstehen, da diese typischen
GRC-Anforderungen oft unmittelbar oder
zumindest mittelbar einen Prozessbezug ha-
ben. Die Etablierung dieses Denkens ist eine
zentrale Fiihrungsaufgabe, die von den Fiih-
rungskraften erklart und gelebt werden muss.
Die Vorteile der Prozessorientierung sollten
auch immer wieder an konkreten Beispielen
aufgezeigt werden (z. B. ,Die Kundenzufrie-
denheit im Kundenprozess X ist gestiegen.”).

,Orte der Wahrheit“ schaffen bedeutet,
dass moglichst alle Prozess- und GRC-Infor-
mationen an einer Stelle bzw. in einem System
abgelegt werden. Hier konnen vor allem aktu-
elle BPM-Tools eingesetzt werden, um Pro-
zess- und GRC-Daten transparent und pro-
zessbezogen abzulegen. Uber Reporting- und
Dashboard-Funktionen stellt die Software die
Daten fiir Auswertungs- und Analysezwecke
tbersichtlich dar. Damit wird auch das Ziel

der Prozess- und GRC-Evidenz unterstiitzt.

GRC-Exzellenz mit BPM-Tools erreichen

Fiir den BPM-Marktiiberblick 2023 wurden die sechs gangigsten BPM-Tools (ADONIS, Aeneis,
BIC Platform, Ibo, iGrafx und SAP Signavio) fiir die Finanzindustrie untersucht. Zu den Bewer-
tungskriterien zdhlte auch der Funktionsumfang im Umfeld des GRC-Managements (siehe Kas-

ten). Dariiber hinaus erfolgte eine Analyse der Standardanforderungen an ein leistungsfahiges
Prozessmanagement. Das sind z. B. die Funktionen

zur revisionssicheren Versionierung,

fiir eine einfache und intuitive Prozessmodellierung,

fiir ein Dokumenten- und Content-Management,

fiir Benutzerfreundlichkeit,

zur Erstellung von Organigrammen,

fiir einfache und anpassbare Freigabe-Workflows zur Veroffentlichung,
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Werkzeuge zur Auswertung (Dashboards und Reporting-Funktionen), sowie die Unterstiit-
zung von Automatisierungsinitiativen.

Diese Tools bieten teilweise weit mehr Funktionalitdten als die reine Risiko- und Kontrolldo-
kumentation und erméglichen den Instituten den Ubergang von einer fragmentierten zu ei-
ner einheitlichen und prozessorientierten Governance, Risk & Compliance. Die Anwendungen
sind in der Lage, die gesetzlichen Anforderungen an ein Internes Kontrollsystem (IKS) ebenso
zu erfiillen wie die Integration eines Business Continuity Managements (BCM), eines Informa-
tion Security Management Systems (ISMS) oder die Abbildung von Datenschutzanforderungen.

Dariiber hinaus werden Moglichkeiten zur Vernetzung der drei Verteidigungslinien geschaf-
fen. Das System stellt somit den operativen Einheiten als erste Verteidigungslinie, den Beauftrag-
tenfunktionen als zweite Verteidigungslinie und der internen Revision als dritte Verteidigungs-
linie alle relevanten Daten und Informationen anwendergerecht zur Verfiigung.

Dariiber hinaus kdnnen automatisierte Workflows zur Analyse und Bewertung der verschie-
denen GRC-Anforderungen, etwa im Umfeld der Risiken und Kontrollen, erstellt und Hand-
lungsempfehlungen aufgezeigt werden.

Durch die Vernetzung der GRC-Daten aller Beauftragtenfunktionen in Kombination mit
den Auswertungsmoglichkeiten entsteht ein GRC-Managementsystem, das die relevanten Daten
und Informationen benutzerfreundlich, d. h. mit Analysefunktionen, Dashboards und Reports,
zur Verfiigung stellt. Dariiber hinaus zeigt das System Handlungsbedarf und Handlungsempfeh-
lungen auf.
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So gelingt ein ganzheitliches GRC-Management
Die untersuchten BPM-Tools bilden zwar alle grundlegen-
den IKS-Funktionalititen ab, unterscheiden sich aber im
Detail erheblich. So bieten einige der betrachteten Tools
weitergehende Funktionen fiir ein ausgeprigtes GRC-
Management, was wiederum den Einsatz zusétzlicher
Anwendungen mit Einzelfunktionen, beispielsweise fiir
Datenschutz oder Compliance, tiberfliissig macht. Dies
spart Kosten bei der Anschaffung, Implementierung und
Wartung der Systeme. Die Abbildung » 1 fasst die un-
tersuchten Tools in einem Netzdiagramm zusammen,
das die unterschiedlichen Schwerpunkte der einzelnen
BPM-Software-Losungen verdeutlicht. Die Studie be-
legt, dass die Hersteller zunehmend ihre Tools um leis-
tungsfihige GRC-Funktionen erweitern.

Finanzinstitute, die ein BPM-Tool nutzen, um
Prozess- und GRC-Exzellenz zu erreichen, sollten

im ersten Schritt einen moglichst vollstandigen
GRC-Datenhaushalt aufbauen. Dort werden die re-
levanten Daten als Objekte oder Attribute an den

Prozessen und Aktivititen hinterlegt. Anschlie-

flend sollten der systematische Aufbau und die

Implementierung der GRC-Funktionalititen im

BPM-Tool erfolgen. Damit wird ein ,,Ort der

Wahrheit® fiir alle Stakeholder geschaffen.

Durch die Verkniipfung der Kernelemente
des Unternehmens (z. B. Organigramme, Ver-
antwortlichkeiten, Funktionsbeschreibungen,

Prozesslandkarte oder Richtlinien und Guidelines) und
deren Zusammenfithrung mit den GRC-Anforderungen zu Risiken, Kontrollen

oder Compliance-Regeln entsteht ein direkter Mehrwert.
Im letzten Schritt geht es darum, Effizienzpotenziale zu heben, indem die Moglichkeiten der
Automatisierung im GRC-Umfeld ausgeschopft werden. Ziel ist es, die Daten mithilfe des Tools
so miteinander zu verkniipfen, dass automatisierte Plausibilitdtspriifungen durchgefithrt und

Workflows zur Bearbeitung von Risiken (z. B. Kreditausfalle oder Geldwische) implementiert
werden kénnen.



MANAGEMENT

1| Schwerpunkte der einzelnen BPM-Software-Lésungen

Support & Technik

Automatisierung & Workflow |~

Administration

Benutzerfreundlichkeit

Inhaltserstellung & Modellierung

Regulatorik & GRC

‘ Vertffentlichung & Freigabe

Reporting & Analyse

o Maximale Ausprdgung aus allen BPM-Tools
e Durchschnitt aller BPM-Tools
o Minimale Auspragung aus allen BPM-Tools

Quelle: Cofinpro.

FAZIT

Durch die Verknipfung von GRC-Daten mit Prozessen erhalten Finanzinstitute maximale
Transparenz in der Organisation und sparen durch aufeinander abgestimmte Prozesse
und Datenhaushalte sowohl bei der Implementierung als auch im Regelbetrieb Zeit und
Kosten. Die untersuchten BPM-Tools zeichnen sich durch ihre Flexibilitat aus: Dank ihrer
umfassenden Funktionalitdten sind sie ein machtiges Werkzeug fiir mehr Prozess- und
GRC-Exzellenz und helfen bei der Umsetzung einer vorausschauenden, kundenzen-
trierten und vor allem schlanken Unternehmensorganisation. Mit der Digitalisierung

von GRC-Prozessen auf Basis eines strategischen Prozessmanagements kénnen Banken
mehrere Ziele gleichzeitig erreichen:

D> Resilienz und Transparenz durch regelkonforme Prozesse schaffen,
> die Organisation effizienter steuern und
B> kundenfreundlichere Prozesse flr digitale Zugangswege etablieren.

Den Finanzinstituten bietet sich damit die Chance, ihre Organisation aktiv zu steuern und
beispielsweise die notwendigen Anforderungen effektiver an den Geschaftsprozessen
und -strukturen auszurichten. Grundlage fir ein funktionierendes GRC-Management-Sys-
tem sind dabei tGibergreifende Anforderungen wie Revisionssicherheit, Versionierbarkeit
und Wiedervorlagefunktionalitaten.
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1 Die Studie kann kostenlos geladen werden: https://cofinpro.de/down-
load/bpm-marktueberblick-2023/.
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